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サイバーセキュリティの最新動向
EY Japan Forensics フォレンジック・テクノロジーリーダー／
サイバー・アシュアランスリーダー
プリンシパル 杉山 一郎

本日のスケジュール 第一部 講演会 18:30～20:00

サステナビリティ保証・開示の方向性
マーケッツ本部 サステナビリティ開示推進室長
パートナー 馬野 隆一郎

1

ステークホルダーへの情報開示にかかる制度改訂
の方向性
品質管理本部 副本部長
パートナー 清水 伸幸

2

3
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オンライン（Microsoft Teams）でご参加の皆さまへ

質疑応答の際、ご質問が
ある方は「手を挙げる」を
押してください。

講演中は、カメラ・マイク
を「オフ」にしてください。



第一部 講演会



サステナビリティの開示・
保証の方向性

EY新日本有限責任監査法人
サステナビリティ開示推進室長 馬野 隆一郎

2024年9月
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EYは、パーパス（存在意義）・長期的価値・サステナビリティに対するアプローチについて10年以上取り組んでいます

はじめに

サステナビリティ

2013
2021

Building a better
working world

EYはビッグ4の中で

最初にパーパスを表明

より良い社会の構築を目指して

EYの戦略と目指すべき姿

（Ambition）は、 世界で最も

信頼される特徴的な プロ

フェッショナルサービスファー

ムとして、クライアント、人々、

社会のために長期的価値を

創出することである

NextWave
EYは、2020年にカーボンニュート

ラルを達成し、2021年にはカーボ

ンネガティブ、2025年までにネット

ゼロを目指すと発表
世界のGDPの約8%
の時価総額を誇る

Sustainability3
（S30）グループの

創設共同議長を

EYが担当

参加したCEOは、

支援の公約に

署名しウォール

ストリートジャー

ナルで表明

CEOのコミットメントと
EPICレポートに
おける結果

企業のPurposeに関する

ビジネスラウンド
テーブルの宣言

EYの前CEOであるカーマイン・

ディ・シビオは、180人以上の

CEOとともに、企業は社会で果た

すべき幅広い役割を担っていると

いう考えを支持

2030年までに10
億人の人々の生活

にプラスの影響を

与えることを目指す

プログラム

EY Ripples
EYは、バンクオブアメリカとビッグ4のメン
バーと協力して、人々、地球、繁栄のため
の長期的価値の創造に焦点を当てた21
の共通指標を推奨

WEF国際ビジネス評議会

EYと包括的資本主義（Inclusive
Capitalism）との18カ月に及ぶ

コラボレーション

Coalition for Inclusive
Capitalism

EYグローバルエグゼクティブ（GE）は宣言に署名し、

人種差別を含む不平等と差別に明確に対処する

ために団結してグローバルな行動を展開すること

を目的としたグループであるGlobal Social Equity
Task Forceを設置

DEIのコミットメント

“

“

EY Value Realized
EYのグローバルな取り組みとその影響

に関する2021年の進捗状況を報告

サステナビリティについての当法人の取り組み
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6月に
発足された

「ESG情報開示研究会」

に参画

7月
EY Japan
企業のステークホルダー価値

創造を推進するための LTV
（Long-term Value）推進室

2021年1月

12月

EYグローバル全体で

カーボンニュートラルを

達成

EY Japan
「SDGsカーボン

ニュートラル支援

オフィス」を設置

2020～ 2021～

2021年3月に

創設された

「日本版Well-being Initiative」
に参画

7月

EY Japan LTV Visionを策定し、

クライアント・経済社会・自社

それぞれに対する

LTV方針を明示

10月

• EY新日本有限責任監査法人は

「サステナビリティ開示推進室」を設置

• 水素分野におけるグローバルな連携や

水素サプライチェーンの形成を推進する団体

「水素バリューチェーンプラットフォーム」に

参画

2021年10月

EYはカーボン
ネガティブを実現

9月

EY税理士法人は

「カーボンニュートラル投資促進
税制の支援サービス」を開始

グローバル経営戦略と一貫したEY Japanのサステナビリティについての取り組み
はじめに

サステナビリティについての当法人の取り組み
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✓ EYのグローバル組織との密接な連携

✓

法人全体規模での活動（啓発、サービス体制、育成、品質管理）✓

サステナビリティ専門部署（CCaSS）が同一法人内にある強み

Page 10

サステナビリティ
開示推進室
SD office

EY新日本のサステナビリティ開示・保証の取り組みの特徴
はじめに

サステナビリティについての当法人の取り組み
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独立系調査会社Verdantix（UK）による、
プロフェッショナルファームのサステナビリティの評価
（ Green Quadrant 2022） 2022年1月5日公表

Momentum: サービスの量
C

ap
ab

ili
ti

es
:サ

ー
ビ
ス
の

種
類

EY

PwC
ERM

WSP

Deloitte

Wipro
AECOM McKinsey

Arcadis

Accenture

Jacobs
Infosys

INNOVATORS LEADERS

CHALLENGERS SPECALISTS

BCG

KPMG
Bain

サステナビリティについての当法人の取り組み

サステナビリティサービスにおける連携

チームを支える
体制

出典:  Verdantix Green Quadrant: Climate Change Consulting 2022を基にEY作成

13カ国21セクター

250名のサステナ

ビリティに関わる

経営層を対象とし

た調査でリーディ

ングカンパニーとし

て評価

サステナビリティ
情報開示・保証

の専門家

専門家との連携

EY
ストラテジー・

アンド・
コンサルティング

EY税理士法人

サービスライン連携

業種ごとの
ナレッジ

セクター連携

サステナビリティ
開示推進室
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14 サステナビリティについての当法人の取り組み

国際的なサステナビリティ開示の動向任意開示から制度開示へ

• 2023年6月にISSB基準が最終化され、同7月に証券監督者国際機構（IOSCO） がISSB基準をエンドースメントし、130の加盟する法域メンバー
（資本市場当局）にISSB基準の法制化の検討を求めたことにより、各法域で開示法定化に向けた動きが加速しています。

• 欧州では開示法定化が一足早く、企業の規模により2024年12月期より開示が義務化される企業もあります。

（略称）
ISSB: 国際サステナビリティ基準審議会、IOSCO：証券監督者国際機構、CSRD: 企業サステナビリティ報告指令、ESRS: 欧州サステナビリティ報告基準、
SEC: 米国証券取引委員会、SRCsおよびECGs：小規模会社および新興成長企業、SSBJ: サステナビリティ基準委員会

ISSB

日本

S1/S2
公開草案公表

S1/S2
最終化

SSBJ
発足

ISSB
設立発表

将来的な法定開示
制度への取り込み検討

基準
ｴﾝﾄﾞｰｽ
ﾒﾝﾄ

S3以降の基準開発
（生物多様性、人的資本（人権））

SSBJ
ED公表

SSBJ
最終化予定
25/3末まで

現時点

24/1/1より
適用開始

今後の
アジェンダ
意見募集

FSA
有報サス
テナ開示

23/3期より
適用開始

2024年より質問
書をIFRS S2に

整合

IFRS
S2への
整合を
発表

CDP CDP

欧州
EU理事会
CSRD承認

24/1/1より順次
適用開始

CSRD案
公表

ESRS
草案公表

28/1/1より
EU域外企業
に適用予定

25/1/1より
大規模企業
適用予定

26/1/1より
中小企業
適用予定

ESRS第1弾
承認

米国
SEC開示
規則案
公表

最終化
*1

意見
募集

25/1/1より
大規模早期
提出会社

適用開始予定

26/1/1より
早期提出会社
（SRCsおよび
ECGsを除く）
適用開始予定

27/1/1より
SRCs、EGCs

および
非早期提出会社
適用開始予定

*1 米国では現在この規則に対する差し止め訴訟が起きており、SECは、2024年4月4日に潜在的な規制の不確実性を回避するため、裁判が最終決着するまでの間、この規則の施行を一時停止すると発表しています

2027年 2028年2026年2025年2024年2023年2022年2021年
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土台の
アップデート

サステナビリティについての当法人の取り組み

国際的なサステナビリティ保証基準の必要性

• 第三者保証法制化の流れの中で、 2023年3月に証券監督者国際機構（IOSCO）より、サステナビリティ情報に対するグロー
バルな保証フレームワークの開発を促進する必要があると述べられ、国際・監査保証基準審議会（IAASB ）によりISSA（国
際サステナビリティ保証基準）5000の開発が進められています。

サステナ
ビリティ情報
の信頼性

高品質な
第三者保証

保証基準及び倫理基準
（独立性を含む）

【現状】
どのような基準を用いて、どのような品質管
理を行う保証業務提供者により、どのように
保証業務が実施されたか、必ずしも明確で
はない。

第三者保証業務の
品質の不透明性

課題

一貫性があり、比較可能な
サステナビリティ保証

基準の必要性

保証の質を担保し、
サステナビリティ情報の信頼性を高める

サステナビリティ情報の信頼性を高めるために
質の高い保証を求める声の高まり

第三者保証を義務付け
るだけでは意味がなく、
保証の質の確保が必要

保証の質を確保するため、
品質管理が行き届いている
保証提供者による保証が必
要であり、品質管理の水準を
明確に定めた保証基準が必
要となる

出典: IOSCO MEDIA RELEASE （28 March 2023）よりEYにて作成

投資家
の期待



16 サステナビリティについての当法人の取り組み

制度開示と任意開示

• サステナビリティ情報開示は、一部環境法令等への遵守を除き、主に自主的開示として広がってきました。

• 制度開示が導入されると、開示情報に対する信頼性・透明性を担保する仕組みの導入や、企業経営者（および保証提供者）
の責任が、財務諸表開示同様高まることが、実務に大きな影響を与えると考えられます。

任意開示
（例：従来のサステナビリティ情報開示）

制度開示
（例：財務諸表開示）

企業により決定（ステークホルダーへの情報提供・ESG評価向上等）法的要件に基づく（投資家保護等）開示目的

任意書類（統合報告書・サステナビリティレポート・ESGデータブック等）
やWEB法定書類（有報等）開示媒体

企業による裁量あり（ステークホルダーへの情報提供・ESG評価向上
等）

開示基準や法令等の定めによる（連結ベースでの開示要求等）開示項目・開示範囲

なし（グリーンウォッシュへの訴訟等リスク、温対法報告義務違反への
罰則規定等はあり）

規定あり
（訂正報告・罰則規定（金融商品取引法 以下、金商法））

虚偽記載の取扱いと取締役の責務

なし
規定あり
（会社法/役員としての責務（金商法））

監査役の責務

企業による任意
要求あり
（上場会社、一定規模以上の場合）

第三者保証（外部監査）

契約上の地位
会社機関を構成（会社法）
法定監査人（金商法）

監査（保証）人の地位

要求なし（法令等による）要求
監査・保証人と経営者・統治責任者との
コミュニケーション

保証人が準拠する基準による制度上規定保証人の倫理・独立性

なしあり監査・保証人の監督官庁による監督



17 サステナビリティについての当法人の取り組み

国際サステナビリティ保証基準（ISSA）5000公開草案の概要

• 2023年8月にIAASBより公表されたISSA 5000案のポイントは以下の通りです。

*1: 職業会計士のための国際倫理規程（国際独立性基準を含む。）（IESBA Code）の保証業務に関連する規定

*2: 国際品質マネジメント基準(ISQM 1)「財務諸表の監査若しくはレビュー又はその他の保証若しくは関連サービス業務を行う事務所の品質マネジメント」

2

サステナビリティ情報に関するあらゆるフレームワーク及びあらゆるトピックに対応した包括的な基準

1

▌ ポイント

全てのサステナビリティ情報に対する保証業務が対象

全てのトピック 全ての開示情報 全ての枠組み
全ての

想定利用者／
利害関係者

全ての
保証水準

（限定的／合理的）

全ての
保証提供者

3

サステナビリティ保証業務に関するグローバルスタンダード

財務諸表監査の監査人に要求される水準と同程度の厳格な倫理要件（独立性を含む）*1の遵守

と品質管理システム*2の整備運用を保証提供者に要求

• さまざまな開示情報（サステナビリティ報告書、統合報告書、年次報告書等）の保証に対応する基準であり、今後、SSBJ基準やISSB基準などに準拠した報告への保証
にも適用されることが想定されます

• サステナビリティ基準では、原則として財務諸表と同じタイミングで、財務諸表と同じ期間を対象としたサステナビリティ情報の開示とする議論が行われています。しかし、
現状は、特に「連結子会社やバリューチェーンに関するデータ収集体制」、 「開示タイミング」 、また、 「内部統制」などの課題があるとされています。日本企業は保証制
度設計の動向を注視しつつ、保証に耐えうる情報収集・算定・開示に係るガバナンス、業務プロセス、内部統制の構築の必要性を認識する必要があります。



18 サステナビリティについての当法人の取り組み

サステナビリティ（制度）保証業務の特徴と実務上の課題

課題の対応には、経営者、取締役会のリーダーシップが不可欠であり、一定の投資が必要となると考えられます。

内容項目

• （サステナビリティ情報）将来・定性情報が中心、（財務情報）過去・定量情報中心

• 情報の特性や保証の目的により、適用すべき監査技術、保証の持つ意味が異なる

保証意見に対する共通理解の重要性

情報の特性

• さまざまなサステナビリティ・トピックに対し、保証に従事する保証実務家のバックグラウンド・専門
性も多様であり、オールラウンダーは存在しない（制度「保証」に対する理解を含め）

• 各情報に対する捉え方、感度、等に地域・文化的背景に起因する捉え方の差（i.e.人権）

保証実務者のaccreditationの重要性

情報の多様性とさまざまなバックグラウンド
を持つ保証実務家

• 利用者のニーズは、保証の重要性設定と保証意見の判断の大前提（ISSA5000の対象外）

• （全体保証）「主題情報」に対する必要十分な監査手続と、個々の開示項目への保証の程度

制度別ガイダンスの重要性

利用者の保証に対するニーズの理解と
マルチ・ステークホルダー

• 情報ソースの信頼性の検証

• 「1次データの利用」と「保証の困難性」

信頼性ある情報プラットフォームの重要性

企業のコントロール外の情報に対する保証
（バリューチェーン情報）

保証業務の前提条件

保証業務の受嘱不可

限定付結論の表明、結論の不表明、
または保証業務契約の解除
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PHILIPS 2023 Annual Report 目次

サステナビリティについての当法人の取り組み

開示例2.-アニュアルレポートにおけるESG情報に対する第三者保証
海外の開示例（オランダ フィリップス社）
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PHILIPS 2023 Annual Report サステナビリティ報告についての第三者保証報告書

欧州においては、包括的・合理的保証の先行
実務が既に存在し、広がっている段階

サステナビリティについての当法人の取り組み

開示例2.-アニュアルレポートにおけるESG情報に対する第三者保証
海外の開示例（オランダ フィリップス社）



21 サステナビリティについての当法人の取り組み

CSRDやSEC気候変動開示規則では第三者保証の取得が義務付けられており、日本を含めISSB基準
を法制化を進める多くの国においても第三者保証が盛り込まれています。

CSRD、SEC、日本における保証要件

日本
（SSBJ基準案の状況および関連する保証）SECCSRD項目

• SSBJ確定基準の公表目標は2024年度中

• 金融審議会「サステナビリティ情報の開示と保証のあり方に関
するワーキング・グループ」において、SSBJ 基準案が確定した
場合の具体的な適用対象や強制適用時期が検討されている

• 大規模早期提出会社(LAFs)：2025年度

• 早期提出会社(AFs)：2026年度

※小規模報告会社(SRCs)・新興成長企業(EGCs)以外のAFs
• SRCs、EGCs、非早期提出会社(NAFs)：2027年度

• 従業員500人以上のEU域内上場企業等（NFRD適用企業）：2024年度

• 上記以外のEU域内大規模企業：2025年度

• EU域内上場中小企業等：2026年度

• EU域外企業：2028年度

開示基準の
適用開始時期と適用

対象企業

• SSBJ基準案はISSB基準をベースに作成されている

• SSBJ基準案は財務諸表を補完する情報を提供するものであり、
監査済財務諸表への情報の記載を要求していない

• TCFDやGHGプロトコルをベースに作成され、気候関連事項の開示のみ
であるScope1、2の開示は、LAFsとAFsに対し、重要性がある場合に
要求される

• Scope3の開示は要求しない

• 一定の基準を満たす場合、監査済財務諸表への注記が必要となる

• 報告基準であるESRS（第1弾）は、気候関連および、その他の環境項目、
社会項目、ガバナンス項目を含むその他のESG事項と、気候変動以外
の幅広いトピックがある

• 監査済財務諸表への情報の記載を要求していない

• ISSB基準との相互運用性が表明されている

適用する
開示基準の特徴

• 金融審議会「サステナビリティ情報の開示と保証のあり方に
関するワーキング・グループ」において、保証のあり方が議
論されている（保証業務提供者、保証基準・保証範囲・保証
水準、制度整備等）

• LAFsのスコープ1およびスコープ2の重要性のある排出量は、段階的
に限定的保証、その後、合理的保証が必要となる

• AFsのスコープ1およびスコープ2の重要性のある排出量は、段階的
に限定的保証が必要となる

• NAFs、SRCs又はEGCsでは排出量の開示又は保証が要求されない

• 財務諸表で要求される開示は、すべての登録企業にとり監査対象で
あり、そのような開示に関連する統制も、財務報告に係る内部統制の
監査の範囲に含まれる

• 保証業務提供者を公認会計士に限定せず、保証業務提供者には独
立性（財務諸表監査におけるルールと類似のもの）、及び保証基準の
適用を求める

• 保証業務提供者は独立しており、GHG排出量の測定、分析、報告、又
は証明において豊富な経験を持っている必要がある

• 登録企業は現在および過去の保証業務提供者に関する情報を開示
する必要がある

• CSRD報告全体に対し、開示の適用開始と同時に限定的保証が求め
られる。また、ECにおいて実現可能性が検討された後、将来的に合理
的保証に移行する予定である

• 保証業務提供者は、財務諸表監査人、又は、EU加盟国がCSRDを現
地法に組み込む際に認定した他のプロフェッショナルファームまたは
独立した保証サービス提供者であることが要求される

• 監査人および、該当する場合、その他保証サービス提供者は、2026
年10月1日までにECが委任法を通じて発行するサステナビリティレ
ポートの保証基準を適用する必要がある。EUレベルで基準を採択す
るまで、加盟国は国内保証基準を適用できる

第三者保証の要件

出典：金融庁「金融審議会『サステナビリティ情報の開示と保証のあり方に関するワーキング・グループ』」（第2回）」、www.fsa.go.jp/singi/singi_kinyu/sustainability_disclose_wg/shiryou/20240514/01.pdf（2024年5月21日アクセス、以下同様）、
SSBJ事務局「SSBJによるサステナビリティ開示基準案の概要」、www.ssb-j.jp/jp/wp-content/uploads/sites/6/20240423.pdf、
金融庁 「主要国のサステナビリティ情報等の開示・保証の動向に関する調査」、 www.fsa.go.jp/common/about/research/20240417/20240417.html、、
EY「気候関連開示に係るSEC規則、ESRS、ISSB基準の比較およびSECの新規則解説」、ey.com/ja_jp/library/sec-and-us-gaap/2024/ey-gaap-weekly-update-2024-03-28-01 を基にEY作成

（ご参考）グローバルの動向
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23 サステナビリティについての当法人の取り組み

サステナビリティ情報と財務情報のコネクティビティの概念図

報告対象外の
サステナビリティ

事項 環境、社会的に重要な
サステナビリティ情報

サステナビリティ
関連財務情報

他の基準（GRI等）

貨 幣 的 価 値

財務情報

ISSB基準
SSBJ基準等

会計基準

結合性

• 開示要求事項（定性的情報）

• 有形固定資産、残存価額、残存
耐用年数、資産除去債務

• 無形資産

• 資産の減損

• 公正価値測定

• 金融商品

• カーボン・クレジット（排出量取
引）、再生可能エネルギー証書

• 電力購入契約（Power Purchase
Agreement ”PPA”）

• 引当金

• 株式報酬

▌ サステナビリティ項目が影響を及ぼす財務トピックの一例



24 サステナビリティについての当法人の取り組み

財務情報とサステナビリティ情報のコネクティビティ

報告企業

現在の及び潜在的な投資者、
融資者、その他の債権者

サステナビリティ情報
財務諸表

一般財務報告書の
主要な利用者

コネクティビティ

【つながりが求められる開示】

• 情報が関連する項目間（リスクと機会等）

• サステナビリティ情報開示内

• サステナビリティ情報と財務情報

【つながりある情報を提供するための留意点】

• 開示の間のつながりの簡潔明瞭な説明

• 一貫性のある仮定の使用

• 報告の範囲（バウンダリを含む）

• 情報収集の対象期間

• サステナビリティ・レポートの公表時期

• 企業は、一般目的財務報告書の利用者が、サステナビリティ情報内及びサステナビリティ情報と財務諸表のコネクティビティ（つながり）を
理解できるように開示を行うことが求められます。

開示情報

• 財務経理部門

• サステナビリティ部門

• IR部門

• 人事・総務部門 等
連携

ガバナンス 戦略

リスクｘｘ

機会ｘｘ

リスク管理 指標及び目標



25 サステナビリティについての当法人の取り組み

海外の事例

アニュアルレポートのStrategic Report – Sustainability - 「Climate-related financial disclosures (TCFD)」から抜粋

TCFD提言に沿った、指標および関連する目標の
開示の中で、財務情報とのつながりを参照方式で記載

移行リスクと機会について、つながりがある財務諸表注記
（セグメント情報）を記載

投下資本に関し、投資評価の前提となる原油価格等の
仮定を具体的に開示

P.30

BP社 2023年12月期 アニュアルレポート (Form 20-F) IFRS基準エネルギー



26 サステナビリティについての当法人の取り組み

海外の事例

アニュアルレポートのFinancial Statement 「重要な会計上の見積り」から抜粋

減損テストの使用価値算定に利用している
原油価格の仮定は企業の投資評価の前提に

使用した見積価格に整合している

投資評価の仮定
（原油価格、炭素
価格等）は
Strategy Report
P30に記載されて
いる旨

減損テストの使用価値算定に利用している
将来の炭素排出コストの仮定が企業の投資評価の前

提と異なる点がある旨

「気候変動及び低炭素社会への移行」が
連結財務諸表作成時に考慮されている旨

BP社 2023年12月期 アニュアルレポート (Form 20-F) IFRS基準エネルギー



27 サステナビリティについての当法人の取り組み

海外の事例

アニュアルレポートのFinancial Statement 「Key audit matters」

気候変動及びエネル
ギー移行の潜在的影響
が、監査上KAMとして選
定されている

（気候変動のビジネスへ
の影響に係る記載と会
計上の重要な仮定との
整合性について言及し
ている）

原油やガス開発の設備
の減損がKAMとして選
定されている

（原油及びガス価格が

経営者の重要な見積り
の1つであると記載）

BP社 2023年12月期 アニュアルレポート (Form 20-F) IFRS基準エネルギー
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サステナビリティ開示•保証
業務の知識及び経験を活用

さまざまなサステナビリティ
項目•開示の専門家

サステナビリティについての当法人の取り組み

サステナビリティ開示・保証ニーズへの対応
EY新日本監査法人の

提供する監査

クライアントのビジネスに精通した
保証のプロフェッショナル

• 当法人は、監査チームが
サステナビリティ保証を
提供

• 会社のことを十分に
理解した監査チームが、
チームに専門家を関与さ
せることで保証を提供

サステナビリティ情報の開示・
保証業務の品質向上に貢献

専門領域の業務品質向上やクライ
アントへの付加価値提供に貢献

サステナビリティ保証業務の
効率的・効果的な遂行に貢献

クライアント

EY

監査
チーム

SDA
認定者

CCaSS
専門家

SDA認定者:サステナビリティの開示と保証に関する法人内認定を取得した者 CCaSS: Climate Change and Sustainability Services（気候変動・サステナビリティ・サービス）

プラス 効果
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EMEIAで全職員約50,000人が毎年参加するイベント、ImpACT Weekを日本初開催!

■イベントコンテンツ（例）
• CCaSSリーダー牛島慶一氏との対話セッション
• 理事長メッセージ「サステナビリティでEY新日本が変わる、変える」
• 制度開示がもたらすインパクトと私たちがクライアントにできること
• サステナビリティで広がるセクター活動とクライアント・コミュニケーション
• サステナビリティで広がるキャリアパス

社員・専門職員全員

その後、activation
eventを随時開催

サステナビリティについての当法人の取り組み

【FY25期初イベント】 サステナビリティImpACT Day （指定）
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202920282027202620252024
4-61-310-127-94-61-310-127-94-61-310-127-94-61-310-127-94-61-310-127-9

モデルスケジュール

スコーピング1

P
h
a
s
e

ギャップ分析2

マテリアリティ評価3

インプリメンテー
ション・ドライラン

4

開示5 • 第三者保証に耐えうる
内部統制体制の整備、
運用

• キックオフと体制構築
• 関連部署の巻き込み（サス部単独でない
か。PJ規模と人員が見合っているか）

• PJ予算の確保（コンサル、保証人）

インプリメンテーション
（ギャップのつぶし込み）

スコーピング

マテリアリティ

ギャップ
分析

ドライラン プレ保証

開示本番年度

• 影響を受けるステークホルダー
とのエンゲージメント

• 対象となるバリューチェーンの
範囲

• インパクト、リスク、機会（IRO）
に関する重み付け

• 開示要件（DR）／データポイント
（DP）の選定

• 報告主体の決定（個社レベル、サブ連レベル）
• サブ連レベルで報告する際の子会社の範囲
• 持分法適用会社の取扱い

サステナビリティについての当法人の取り組み

時間のかかる制度開示対応（CSRD、SSBJ等）

現時点

Phase 0
2029年3月期
• CSRD第三国企業適用
• SSBJ適用義務化
（時価総額5,000億円以上）

任意保証を通じた伴走
保証提供者と早期に協議すべき事項
• スコーピング
• マテリアリティ
• 内部統制の整備・運用
• 海外含めた保証提供者の統一

【クライアントコミュニケーション例】マネジメント・レターの活用



32 サステナビリティについての当法人の取り組み

今、EYの保証を受ける会社のメリット
【クライアントコミュニケーション例】現場メッセージ

任意保証から伴走し、全社・現場対応を支援

GHG排出量Scope1、2の
任意保証から始めてみませんか?

執行・ガバナンス

適時の情報提供・共有と

助言、協議

担当部署

保証を見据えた助言や

情報収集体制構築の協議

投資家の期待

サステナ情報と財務情報

のコネクティビティを含む

一体保証
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✓ 体系的な基礎・専門研修

✓ サステナビリティ業務機会

✓
業務習熟度に応じた評価・認定に
より知識・経験を見える化

▍新たなサステナビリティ開示・保証に関する法人内認定者制度（22年7月創設）

Page 33

＜SDA認定者制度を設定する理由＞

職員のサステナビリティ研修・現場実践を通じ、クライアントや社会の期待に応えられる業務品質を監査業務を含む全て
のクライアント業務において実現し、急拡大するサステナビリティ情報開示・保証マーケットに対応できる人材を育成する

＜認定対象となる構成員の範囲＞

EY新日本の全社員・専門職員（監査トレーニーは対象外）

＜SDA認定者制度の導入により達成したい目標＞

① 監査・保証業務の前提となるサステナビリティ・リテラシーの育成

② 高品質なサステナビリティ制度保証実現に向けた担い手の育成

③ 多様なキャリア形成と業務を通じた社会貢献意識の向上

サステナビリティについての当法人の取り組み

サステナビリティ開示・保証認定者制度（SDA 認定者制度）

（認定者推移）
FY23 766名
FY24 1,385名
FY25 監査従事者等への基礎認定必須化へ
※ 今後は業務経験者増加により注力
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SA推進ステアリングコミッティー
（企画・監督）

事業部SA推進チャンピオン

理事長（プロジェクトオーナー）

監査事業部
（推進・運営）

SD office
（SA推進PMO）

CCaSS
（専門性に基づく支援）

EP／監査チーム

事業部SA推進リーダー

監査事業部長（PJオーナー）

品質管理本部
サステナビリティ開示関連チーム
（Global Corporate Reporting

Service）

品質管理本部
サステナビリティ保証関連チーム
（Global Professional Practice

Group）

サステナビリティについての当法人の取り組み

EY新日本のサステナビリティ保証（SA） 推進体制
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✓
（現場課題起点の）基準の解釈・規制
当局／基準設定主体への意見発信

✓ EYGの品質管理体制整備への貢献

✓ 人的交流による実務習得

Page 35

＜EYGのサステナビリティ保証推進体制＞
SAGE (Sustainability Assurance Excellence & Growth) project teamがEYGに組織化され、オペレーション（デジタル活
用含む）、品質、人事、研修等全ての部門の各地域代表者が関与。日本もメンバーとして複数者を輩出

サステナビリティについての当法人の取り組み

EYのグローバル（EYG）とのサステナビリティ開示・保証業務における密接な連携

▍（例）品質管理分野における連携

日本

EYのセクター
グル―プ

ISSB政策委員会 日本

連携
議論・
提案

論点別
グル―プ

日本から

参画

米州 EU等

連携

（APAC）

日本

連携

エリア

EY新日本の

セクターナレッジ

EY Global Corporate
Reporting Services

ISSB認定者（整備中）

• （例）ISSB開示分野における連携状況
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＜EY新日本のルールメイキング・開示実務浸透などへの貢献活動＞
CCaSSを中心に、国内サステナビリティ開示制度のルールメイキングや開示実務の浸透に資する業務案件に積極的に関与し
ています

サステナビリティについての当法人の取り組み

ルールメイキング・開示実務の浸透への貢献活動例

▍（例）金融庁のサステナビリティ開示・保証の検討に
係る動向調査の受託

▍（例）JETROの「CSRD適用対象日系企業のための
ESRS適用実務ガイダンス」の受託開発

出所︓⾦融庁「『主要国のサステナビ
リティ情報等の開⽰・保証の動向に関
する調査』報告書の公表について」
https://www.fsa.go.jp/commo
n/about/research/20240417/
20240417.html
（2024年9⽉18⽇アクセス）
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監査品質に関する報告書2020 監査品質に関する報告書2021

サステナビリティについての当法人の取り組み

2020年以降、毎年「監査品質に関する報告書」でサステナビリティと監査品質に
ついての取り組みを紹介

監査品質に関する報告書2022 監査品質に関する報告書2023



38 サステナビリティについての当法人の取り組み

監査戦略及び監査計画の策定

総括及び報告
企業環境とリスクの理解 リスク対応手続

 ビジネスと関連するサス
テナビリティリスクの理
解⇒重要な虚偽表示リ
スクの識別・評価

 会計上の見積りの監査
 その他の記載内容の検

討（監基報720対応）

 KAMの検討

サステナビリティに係る重要トピックを経営者、監査役等とディスカッション
EY GAM 「気候関連リスク-スコープ及び戦略」フォームへの適切の対応
監査計画立案・実証手続へのCCaSS専門家の関与

監査・サステナビリティ
保証の一体提供を

通じて、監査を含めた
品質向上と

経営・情報開示の
グローバル化、
不正防止等

に貢献

監査品質とサステナビリティ
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BeyondFY27FY26FY25FY24FY23FY22FY21

サステナビリティ保証業務について監査部門が中心となる業務モデルの習熟

セクターLTV
担当設置 セクター活動を通じたサステナビリティ報開示の知見の蓄積及び発信

EY Japan
CN支援ｵﾌｨｽ設

置

EY Japan
LTV推進室 SD office

開設

外部発信、リテラシー強化
サステナビリ

ティ保証制度に
対する信頼へ
の獲得・貢献を
通じ、市場シェ
ア・信頼度No.1

を目指す
「EY新日本から

変える、変わ
る」

非財務保証
推進PT

準備期立上期 発展期 成長期展開期

SDA認定者
制度開始

サス保証
ﾁｬﾝﾋﾟｵﾝ

仕組み作り・運用
（品管、人事、研修）

セクター

部門

本部

▍EY新日本におけるこれまでの取り組みと今後の目標

まとめ

構想

SAステコミ開設 ImpACT day開
催

SDA認定者
（基礎）義務化

766名 1,385名

サステナビリティについての当法人の取り組み



質疑応答

• ご質問がある方は「手を挙げる」を押してお待ちください。

• お名前が呼ばれましたら、マイクを「オン」にしてお話しください。

■オンライン（Microsoft Teams）でご参加中の皆さまへ



サイバーセキュリティの
最新動向

EY新日本有限責任監査法人
Forensics事業部 杉山 一郎

2024年9月20日



自己紹介

杉山 一郎
EY新日本有限責任監査法人
EY Japan Forensics Technology Leader
Cyber Assurance Leader

プリンシパル

Tel:                03 3503 3292
Mobile: 080 9367 2746
Email: Ichiro.Sugiyama@jp.ey.com

主な経歴

• 国内大手セキュリティ会社を経て、EY新日本有限責任監査法人に入所、ForensicsのTechnologyグループのリーダーとして、サイバーセキュリティやデジタルフォレンジッ
ク関連業務（eDiscovery等）に従事。また、サイバーアシュアランスリーダーとして、会計監査におけるサイバーセキュリティのリスク評価等の支援業務も行っている。

• 日本国内のフォレンジック黎明期からフォレンジック業務に携わっており、これまでに「日本の特定産業を標的としたサイバー攻撃」「過労死認定に係る労務状況調査」等、
数多くの調査事案に対応した経験を有している。

• デジタルフォレンジックの研修プログラムを独自に開発し、法執行機関に提供しており、これまでに法執行機関の調査員延べ1,000人以上の研修に当たる。

• デジタル・フォレンジック研究会が発刊する「証拠保全ガイドライン」の初版からWGメンバーとして参加するなど、デジタルフォレンジックの啓発活動やenPiT Proなどセキュ
リティ人材育成の活動にも積極的に関与している。

資格等

• GIAC認定資格 4種保有（GIAC Certified Forensic Analyst、GIAC Certified
Forensic Examiner、GIAC Network Forensic Analyst、GIAC Advanced
Smartphone Forensics Certification）

• GIAC Advisory Boardメンバー

• デジタル・フォレンジック・プロフェッショナル認定実務者資格（CDFP-P）
• 主な著書：『サイバーセキュリティ対応の企業実務』（中央経済社、2023年）

2024年末、上記書籍の続編（製品・サービスセキュリティ）が発売されます

社外活動

• デジタル・フォレンジック研究会証拠保全WG（2010年～）、資格認定SG（2021年～）

• enPiT Pro Security（九州大学）講師（2019年～）

• SANS APAC DFIR Summit Advisory Board Member（2023年）

• 日本セキュリティ大賞審査員（2024年）

• その他講演複数（Security Days、SECCON、九州経済連合会等）
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はじめに

• 企業の開示や報道などを通じて広く認知されているように、ランサムウェア攻撃を筆頭に世界中の組織においてサイバー侵害の

数とその影響が増加する傾向にある

金額数字の概要地域

平均1億2,528万円
過去3年間のサイバー攻撃の1組織あたり累計被害額
（2023年）*1日本

平均1億7,689万円ランサムウェア被害発生組織における累計被害額*1日本

平均で時価総額の3.18%相当サイバー攻撃による経済損失の潜在リスク（推計）*2日本

123件重要インフラ事業者へのサイバー攻撃件数（2023年度）*3日本

125億米ドル
（前年は103億米ドル）

サイバー犯罪事件による被害報告総額（2023年）*4米国

305億ポンドサイバー犯罪事件による損害額（2023年）*5英国

488万米ドル
（前年は445万米ドル）

データ侵害時の平均コスト（2023.3～2024.2）*6世界

*1 トレンドマイクロ「サイバー攻撃による法人組織の被害状況調査」2023年11月1日リリース、
trendmicro.com/ja_jp/about/press-release/2023/pr-20231101-01.html

*2 共同通信「サイバー攻撃潜在リスク31兆円 国内上場企業の損失額を試算」2024年9月3日、nordot.app/1203587004511436978
*3 NISC「重要インフラを取り巻く情勢について」（2024年）、www.nisc.go.jp/pdf/council/cs/ciip/dai37/37_shiryou4_jousei.pdf
*4 FBI, Internet Crime Report 2023, www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf
*5 Beaming, The price of insecurity, 2024, beaming.co.uk/ebooks/report-the-cost-of-business-cybercrime-in-2023
*6 IBM, Cost of a Data Breach Report 2024, ibm.com/reports/data-breach

東京商工リサーチ「2023年の『個人情報漏えい・紛失事故』が年間最多」2024年1月19日、
www.tsr-net.co.jp/data/detail/1198311_1527.html
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サイバー攻撃のベクトル増加

• 企業ネットワークへの直接攻撃のみならず、企業ネットワーク外にあるインターネット接続機器への攻撃も増加している

• DX、スマートファクトリーの普及などにより攻撃の側面が多様化することで、IoTなどが防御すべき対象が増加する

• 監視カメラ

• ネットワークストレージ

• 電話関連（VoIPゲートウェイなど）

• 制御システム

• 工場などに設置された機材

• 電力などの需要監視システム

• 医療機器

情報通信研究機構「NICTER観測レポート2023の公開」2024年2月13日リリース、
www.nict.go.jp/press/2024/02/13-1.html

さまざまなインターネット接続機器

脆弱なインターネット接続機器のスキャナ

探索や攻撃の数

• Shodan

• FOFA

• Censys

• ZoomEye
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サイバーリスクへの認識

• サイバー攻撃の増加を受け、日本企業の執行側のリスク認識も高まっている

• JIPDEC（一般財団法人日本情報経済社会推進協会）等の調査においては、サイバーリスクは最も投資優先度の高い経営リスクとなっている*1

• サイバー攻撃は他のリスク（地政学・市場競争・株価変動・人材流出など）にも関連する

• 特に日本企業においては、サードパーティ（企業内外の業務関係先）に起因するサイバー侵害が半数近く報告されるなど、サプライチェーンの多元

化によるセキュリティリスクにも留意が必要である*2 *3 *4

日本監査役協会「多様化するリスクの把握と監査活動への反映及びその開示」（2023年）、www.kansa.or.jp/wp－content/uploads/2023/11/el001_20231130-1.pdf

*1 JIPDEC／ITR「DX推進・DX推進・生成AIとセキュリティ・プライバシー保護の実態」（2024年）、www.jipdec.or.jp/library/report/m0p0h60000000wt0-att/20240315_s01.pdf
*2 SecurityScorecard「世界のサードパーティサイバーセキュリティ侵害に関するレポートを発表」2024年5月8日リリース、digitalpr.jp/r/87803 （Digital PR Platform）
*3 経済産業省が示す「サイバーセキュリティ経営ガイドライン（meti.go.jp/policy/netsecurity/downloadfiles/guide_v3.0.pdf）」においても、経営者が認識すべき三原則の一つにサプライチェーン全体にわたるセキュリティ対策への目配り
が必要とされている
*4 2024年2月に公開された米国 NIST Cybersecurity Framework 2.0においても、サプライチェーンリスクマネジメントに関する管理策が強化されている
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これからさらに高まるリスク

• ENISIAによる2030年までに予測される新たなサイバーセキュリティの脅威においても、サプライチェーン関連リスクが複数挙げられている*1

• 特にDX等により外部との接続機会が増える一方で、製造ラインのライフサイクルや生産を優先することで、セキュリティ対策が後手になる傾向

にある製造業はサイバー攻撃の標的になりやすく、特にランサムウェアの最大の標的となる傾向にある*2

• さらに製造業では、攻撃がサプライチェーン全体に及ぶことから全体でのリスク対応が求められるほか、2024年6月のWEFにおいては、サイ

バー攻撃を受けた場合においても、被害最小化を図り早期に復帰できる能力（サイバーレジリエンス）の確保をビジネス上の優先事項とすべきと

提言されている*3

• サプライチェーン以外には、スキル不足（セキュリティ人材の不足）や偽情報の悪用などが挙げられている

• 2030年問題（人材不足）を考慮すれば、サプライチェーンやAIなどの技術活用は不可避であり、これらのリスクとうまく向き合う必要がある

*1 ENISA, “Skills shortage and unpatched systems soar to high-ranking 2030 cyber threats,” 27 March 2024, enisa.europa.eu/news/skills-shortage-and-unpatched-systems-soar-to-high-ranking-2030-cyber-threats
*2 IBM, IBM X-Force Threat Intelligence Index 2024, ibm.com/reports/threat-intelligence
*3 WEF, “3 ways manufacturers can build a culture of cyber resilience,” 7 Jun 2024, weforum.org/agenda/2024/06/manufacturers-face-cyber-threats-cyber-resilience-culture/

Cross-border ICT Service Providers as a
Single Point of Failure

6Supply Chain Compromise of Software
Dependencies

1

Advanced Disinformation / Influence
Operations (IO) Campaigns

7Skill Shortage2

Rise of Advanced Hybrid Threats8Human Error and Exploited Legacy Systems
Within Cyber-Physical Ecosystems

3

Abuse of AI9Exploitation of Unpatched and Out-of-date
Systems within the Overwhelmed Cross-sector
Tech Ecosystem

4

Physical Impact of Natural/Environmental
Disruptions on Critical Digital Infrastructure

10Rise of Digital Surveillance Authoritarianism /
Loss of Privacy

5

‘Foresight Cybersecurity Threats for 2030’, ENISA*1
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依然として多いランサムウェア攻撃

• サプライチェーン攻撃含めて、多くのサイバー攻撃の最終目標がランサムウェアによる脅迫となっている

• 日本の重要インフラ事業者に対する攻撃のうち、最も多い攻撃がランサムウェア攻撃*1

• OT領域におけるインシデントで最も多いシナリオがランサムウェア攻撃*2

• ランサムウェアによる被害を回避できた組織が一定数存在する一方、ランサムウェアの身代金に応じる組織が一定数存在し

（26.9%）、被害を受けた組織（47.1%）のうち、半分以上（28.2%）が復旧できていないとされている*3

• ランサムウェア攻撃による損害は事案により異なるが、下記のような損害が生じる（その他損害を次のページに記載）

• 費用損害（インシデント対応、システム復旧、顧客対応など）

• 賠償損害（漏えい等による第三者への損害など）

• 利益損害（業務システム停止等による機会損失など）

• その他（行政損害、レピュテーション低下や株価下落による無形資産の損害など）

*1 NISC「重要インフラを取り巻く情勢について」（2024年）、www.nisc.go.jp/pdf/council/cs/ciip/dai37/37_shiryou4_jousei.pdf
*2 Dragos, 2023 OT Cybersecurity Year in Review, 2024, dragos.com/ot-cybersecurity-year-in-review/
*3 JIPDEC／ITR「DX推進・DX推進・生成AIとセキュリティ・プライバシー保護の実態」（2024年）、www.jipdec.or.jp/library/report/m0p0h60000000wt0-att/20240315_s01.pdf
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時価総額 終値

無形資産の損害例（株価）

あるサイバーインシデントの株価変動

第1報
第2報 身代金支払いに関する報道

株価（終値） 3,365円 2,580円（▲785円）時価総額 4,771億円 3,658億円（▲1,113億円）

リークサイトへの掲載

情報漏えいに関するお詫び

• ランサムウェア攻撃を受けたことを公表しても大きくマイナスに働かない

• 身代金支払いについてポリシーを明確にしない、あるいは支払い意志を示した後に支払い報道が出ると
大きな影響が出る（報道以外にもインターネット上の情報や開示情報にも留意）

• メディアを味方にするためには、事実の最大限の開示が必要
• 漏えいについては最大値を見込み、迅速に動く必要がある
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株価への影響についての研究

NY証券取引所に上場している企業のうち、過去にランサムウェア攻撃被害を開示した企業の株価変動について、

同時期のNASDAQ指数価格の変動と比較した英国Comparitechの調査結果*によれば、全体平均で見た場合はラ

ンサムウェア攻撃による影響は少ないと結論付けられている

一方で、業種・ランサムウェア種別・日付の経過が株価の変動要因として観測されている

• 2022年より前にランサムウェア攻撃について開示した組織は16.6%のパフォーマンス上昇が見られたのに対して、2022年以降

にランサムウェア攻撃に対する開示をした組織では12%のパフォーマンス悪化が確認されている（各株式の株価変動率と、同期

間のNASDAQ指数価格の変化率を比較）

• 業種別の株価変動を見ると金融が最も影響を受け（-24.3%）、次いで、食品・飲料（-18.4%)、ビジネス・専門サービス（-17.9%）
が続く

• ランサムウェア種別で見ると、ALPHV/BlackCat（-16.4%）、BlackBasta（-14.7%）、Lapsus（-8.0%）

* Comparitech, “How ransomware affects stock market share prices: report,” 25 April 2024,
comparitech.com/blog/information-security/ransomware-share-price-analysis/
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（参考）サイバーセキュリティの開示

• 日本IT団体連盟が日米投資家610名に対して実施した「サイバーセキュリティ情報開示に関する意識調査」の結果*からは、日

米ともに多くの投資家が「セキュリティ情報開示を投資判断の一つとして評価する」、「第三者機関が提供するサイバーセキュリ

ティに特化した指標が必要」と回答

• 特に米国投資家は、セキュリティインシデント発生時の開示情報が投資判断に影響すると回答している

* 日本IT団体連盟「サイバーインデックス企業調査2023」（2023年）、itrenmei.jp/files/CYBER_INDEX/20231208file.pdf
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（参考）セキュリティ報告書

• セキュリティリスクに対する取り組みを個別に報告する事例が増加している

東芝「サイバーセキュリティ報告書 2024」、www.global.toshiba/jp/cybersecurity/corporate/report.html
日立製作所「情報セキュリティ報告書 2023」、hitachi.co.jp/sustainability/download/pdf/securityreport.pdf
グリー「情報セキュリティ報告書 2024」、corp.gree.net/jp/ja/sustainability/internet-society/information-security/pdf/GREE_information_security_report_2024.pdf
富士フイルムホールディングス「情報セキュリティ報告書」（2022年）、holdings.fujifilm.com/ja/sustainability/activity/governance/security
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サイバー攻撃の数と影響は減るのか

サイバー犯罪エコシステムの成熟化に鑑みれば、攻撃数自体の減少は考えにくい

► ダークウェブで活動するアクター（犯罪者）は、自身が提供するサービスの対価として、他のアクターから収益を得ることでビジネス化している

► 高度な技術が専業化されることで、主犯は戦略・戦術に専念することができ、より高度化され攻撃による被害・影響は拡大することが予想される

ダークウェブ内にあるエコシステムの概要

アクセスブローカー

標的システムへアクセスするための情報を売買

アフィリエイト

（サービス利用者）

資金洗浄サービス（闇換金所）

支援組織？

フォーラム・掲示板

マルウェアサービス
（Malware as a Service）

ランサムウェアサービス
（Ransomware as a Service）

フィッシングサービス
（Phishing as a Service）

仮想通貨やAI（翻訳や生成AI）等の普及

フォーラムなどでコンタクトを取り、

サービスの対価を支払い

被害組織

身代金

攻撃、脅迫
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ランサムウェア攻撃は減るのか

特に活動が活発なランサムウェアを利用する犯罪者（ランサムウェアギャング）は数十とあり、そのランサムギャングのうち、最も被

害者が多いLockBitのインフラがNCA（英国家犯罪対策庁）等の国際オペレーションによりテイクダウンされたものの、数日後に活

動再開していることからも、活動を大幅に抑制することは困難と考えられる

The Record, “Ransomware tracker: The latest figures [June 2024],” 10 June 2024,
therecord.media/ransomware-tracker-the-latest-figures

NCA, “The NCA announces the disruption of LockBit with Operation Cronos,”
nationalcrimeagency.gov.uk/the-nca-announces-the-disruption-of-lockbit-with-operation-cronos
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ランサムウェア攻撃は減るのか

前述の株価変動の要因として挙げられているランサムウェアの特徴として、「ダークウェブ上の産業に支えられた

高度な技術」に加え、「執拗な脅迫」と「メディア対応も含めた高度な戦術」の実行が挙げられる

例1. BlackCat/ALPHV

• ロシア系アクター：金銭目的のみならず、敵対国の経済へ影響を及ぼす攻撃

• 二重脅迫（暗号化と情報暴露）だけでなく、三重脅迫（DDoS）、四重脅迫（被害組織の顧客への接触）

例2. BlackSuit

• ロシア系アクターであるRoyalの後継

• 他のランサムギャング同様に二重脅迫の戦略を取る

• ソーシャルエンジニアリング攻撃により標的組織に侵害することが確認されている

上記以外にも、メディアの取材に積極的に応じ、自分たちの信頼性や認知度を向上させるアクターがいる



55

サイバー攻撃を認知できない原因

前述のとおり、ランサムウェアはダークウェブ内で発展する犯罪技術やAIなどの技術革新の恩恵を受け、組織の

さまざまな側面を攻撃する傾向にあるが、防御側の対応は十分でないことが多い

①高度なフィッシング攻撃（人の弱点）

• ヴィッシング（メール→電話によるMFA[多要素認証]コードのヒアリング→アカウントの侵害、緊急性を訴求するヘルプデスクへのコール）

• フェイススワッピング（生成AIにより生成された偽のビデオ通話の利用）

②サプライチェーン攻撃（組織の弱点）

• セキュリティの弱い委託先（経済的合理性等の追求により調達先などが多元化した結果）

• クラウドサービスの設定不備や残存資産・テストアカウント

• ソフトウェアサプライチェーン（ソフトウェアのアップデート経路、リスクのある外国産製品ソフトウェア等に留意）

• M&Aにより生じた穴

③未知の脆弱性への攻撃（技術の弱点）

• ダークウェブにおける売買される情報

• 国家安全保障の一環として、武器として開発された脆弱性
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サイバー攻撃に気づけるのか

高度な攻撃技術と洗練された戦術により、効率的な脆弱性発見やIT管理者等へのソーシャルエンジニアリング攻撃

等が行われ、被害者が気づかない間に攻撃が進行し、調査しても原因や影響が不明となる事案が増加している

• 攻撃者による証拠破壊や誤ったインシデント対応による証拠消失が要因の一つとして考えられる

• 国内にはおいてはゼロトラスト的アプローチが十分でなく、リソースへの認証・認可・アクセスの検証および証跡の取得が不十分

攻撃は減らず、戦略・技術ともに高度化する傾向にあり、攻撃を受ける前提で
サイバーレジリエンスを高めることに注力が必要Coveware, “Ransomware actors pivot away from major brands in Q2 2024,” 30 July 2024,

coveware.com/blog/2024/7/29/ransomware-actors-pivot-away-from-major-brands-in-q2-2024

東京商工リサーチ「2023年の『個人情報漏えい・紛失事故』が年間最多」2024年1月19日、
www.tsr-net.co.jp/data/detail/1198311_1527.html
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企業に求められること

• サイバー攻撃の数と影響範囲が減少することは期待できず、ひとたびサイバー侵害が生じると事業停止や利益損

害などに及ぶだけではなく、外部ステークホルダーとのコミュニケーションが十分でない場合、株価やレピュテー

ションなどの無形資産にまで影響が及ぶ

• サイバー攻撃の傾向などを踏まえると、以下の点を中心に対策を検討することが望まれる

• サプライチェーンリスクマネジメント（重要度に応じたリスク評価、契約前のデューデリジェンスなど）

• 人材不足への対応（人がいる前提の統制体制から自動化・省力化、次世代セキュリティリーダーの育成など）

• サイバーレジリエンスの確保（サイバーBCPの策定、サイバー演習の実施など）

• 多元化するリスクへの組織対応（xSIRTの構築や生成AIへの対応など、次ページ以降に補足あり）

• 基本的なセキュリティ姿勢

• 認証・認可・アクセス検証の強化やネットワークのセグメンテーションなど、ゼロトラストアプローチの採用

• サービスやシステムの設計段階でセキュリティを検討できる体制の確保（シフトレフト、セキュリティバイデザイン）

• 保有する資産と脅威の可視化
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（補足1）事業性質に応じたセキュリティの必要性

組織が行う事業によっては、自社サービスや製品に対するサイバー攻撃にも留意が必要であり、領域ごとのセキュ

リティ体制（Product-SIRT、Factory-SIRT）とそれらを統合する組織体制（xSIRT）の確保を行う

委託元・委託先としてのセキュリティ

• レンズメーカー（眼鏡メーカーの販売などへの影響）、印刷メーカー（顧客情報の漏えい）、クラウドサービス（依拠するビジネスの停止）などにおいて、

インシデントが発生している

• 可用性（委託先の業務継続）や機密性（顧客データなど）が侵害されることで、甚大な損害につながりえる

製品（モノ）からサービス・付加価値（コト）へビジネスがシフトしたことに対するセキュリティ

• IoT含め、販売した製品の脆弱性への対応が必要となる

• SaaSアプリケーションを多用しているが、可視性やアカウント管理を高める必要がある

• サービス提供に利用する監視製品が標的になる事案も確認されている

各国法対応としてのセキュリティ

• EUサイバーレジリエンス法など、デジタル製品に対するセキュリティ要件は厳格となる傾向にある

• 脆弱性やインシデントの報告義務、リスクアセスメントの実施などの厳しい要件が課せられる
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（補足2）生成AIへのセキュリティ対応

AI駆動型攻撃は攻撃者の作業効率や品質を向上させている（以下、一例）

• 脱獄行為による不正な利用（例：提供者の意図に反し、攻撃コード等の生成に悪用される）

• 自律的AIによる攻撃（例：攻撃目標のみを指示し、反復的に執拗な攻撃を行う）

• ソーシャルエンジニアリング攻撃への悪用（例：フェイススワッピング、巧みなフィッシングメール、音声による詐欺など）

• 効率的な脆弱性の発見やセキュリティ対策の迂回

• フェイクニュースによる正しい意思決定の妨害など

利用者側は上記を踏まえて、次のような対策を検討する必要がある

• AIを利用した脅威インテリジェンスの活用やプロアクティブな異常検知

• インシデント対応や脆弱性対応などセキュリティオペレーションの自動化

• 前述のゼロトラストやシフトレフトの実装

• AIによる脅威を理解できるセキュリティ人材の育成と従業員のリテラシー教育



質疑応答

• ご質問がある方は「手を挙げる」を押してお待ちください。

• お名前が呼ばれましたら、マイクを「オン」にしてお話しください。

■オンライン（Microsoft Teams）でご参加中の皆さまへ



ステークホルダーへの情報
開示にかかる制度改訂の
方向性

EY新日本有限責任監査法人
品質管理本部 副本部長 清水 伸幸

2024年9月20日
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1.監査法人の適格性評価（上場会社等監査人登録制度）
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上場会社等監査人登録制度

• 制度導入の目的・背景
• 2022年公認会計士法令等の改正により導入

• 上場会社の監査の担い手の裾野の拡大等により中小監査事務所を含む上場会社の監査の担い
手全体の監査品質の一層の向上が急務となっていること等を踏まえたもの

• 上場会社の監査を担う監査事務所の規律を高め、会計監査の信頼性を確保することが目的

• 監査法人等が上場会社等の財務書類に係る監査証明業務を行うときは、上場会社等監査人名
簿への登録を受けることを義務付け

• 上場会社等は、上場会社等監査人名簿に登録を受けた監査法人等の監査証明を受けることを
義務付け

• 登録制度の概要

• 上場会社等の監査を行う監査事務所を法律上の名簿である上場会社等監査人名簿に登録し、
登録を受けた監査事務所（登録上場会社等監査人）に対して、「高い規律付け」を求め、登録上
場会社等監査人が、「高い規律付け」を果たしているかどうかを日本公認会計士協会が確認（「適
格性の確認」）し、必要に応じて、登録上場会社等監査人の登録の取消などを行う。
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上場会社等監査人登録制度の全体像

登録の申請

適格性の確認：品質管理レビューの手法により実施

登録の審査 上場会社等監査人名簿

情報開示（ウェブサイト）

登録の取消の審査 登録の取消

上場会社等監査人登録審査会

自主規制モニター会議

登録審査会の運営状況をモニタリングし、意見・助言を実施



2.改訂JSOX



Agenda

P.691. 改訂の背景、適用時期、改訂に伴う対応の必要性

2. 重点対応ポイント

P.73①不正に関するリスクの評価

P.77②リスクの変化の識別と再評価

P.79③評価範囲の決定

P.81④ITへの対応

P.88⑤内部統制の無視・無効化への対応

P.90⑥内部監査人の能力、責任

P.933. 中長期的な課題



改訂の背景、適用時期、
改訂に伴う対応の必要性
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• 適用時期については、2024年4月1日以後開始する事業年度における財務報告に係る内部統制の評価及び監査から適用されます。
• 内部統制の基本的枠組みや評価範囲等に係る改訂に伴い、全社的に社内の規程類や統制活動、SOX対応方針の見直しが必要となる

ため、少なくとも2023年度中には自社における影響の把握、対応方針の検討等を行うことが必要と考えられます。

内部統制報告制度の改訂の背景と適用時期

• 金融庁は、2023年4月7日に「財務報告に係る内部統制の評価及び監査の基準並びに財務報告に係る内部統制の評価及び監査に関
する実施基準の改訂について（意見書）」を公表しました。

• 当改訂は、経営者が内部統制の評価範囲の検討に当たって財務報告の信頼性に及ぼす影響の重要性を適切に考慮していないのでは
ないか等の、内部統制報告制度の実効性に関する懸念が指摘されていることや、国際的な内部統制の枠組みである米国のCOSO（ト

レッドウェイ委員会支援組織委員会）の内部統制の基本的枠組みに関する報告書において、経済社会の構造変化やリスクの複雑化に伴
う内部統制上の課題に対処するために改訂が行われているものの、日本の内部統制報告制度ではこれらの点に関する改訂が行われて
いないこと等を背景としています。

改訂の背景

適用時期

25年4～6月24年4月～25年3月～24年3月

• 影響度調査

• 対応方法の検討
• 内部統制報告書における開示変更

▼適用：24年4月1日以後開始する事業年度

• 各種規程類の更新

• 統制活動の整備・運用

• SOX対応の実施

［タイムスケジュール例］
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改訂の概要

内部統制の基本的枠組み

• 内部統制の基本的枠組みにおいては、国際的な内部統制・リスクマネジメントの議論の進展も踏まえ、内部統制の基本的要素に考慮す
べき重要事項が追加されています。主に、不正に関するリスクの評価、リスクの変化の識別と再評価、ITへの対応がキーワードになると

考えています。全社的な内部統制は、健全な企業経営をサポートするものであるため、内部統制の基本的要素の重要性を再認識し、会
社の内部統制が適切かどうか会社の規模や環境に照らして個々に判断することが求められます。

財務報告に係る内部統制の評価及び報告

• 財務報告に係る内部統制の評価及び報告においては、内部統制報告制度の実効性を向上させる観点から、経営者の内部統制の評価
範囲の決定にあたって、金額基準による機械的な判断から質的な影響を含めた財務報告への影響を適切に考慮すべく、リスクアプロー
チの考え方を強調する改訂が行われています。また、内部統制報告書において評価範囲の決定に使用する指標等について決定の判断
事由の記載を求めるなど、経営者による実質的な検討や判断とその過程の合理性の説明を求める姿勢が強く打ち出されています。

財務報告に係る内部統制の監査

• 財務報告に係る内部統制の監査においては、監査人は、財務諸表監査にて入手している監査証拠の活用及び評価範囲について経営
者と適時適切に協議する必要があることが明記されました。監査人に対し、経営者による評価範囲の検討が実質的に行えるよう、独立
的立場から指導的機能を発揮することが求められています。

改訂の概要
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改訂に伴う対応の必要性

基本的要素はJ-SOXでは全社的な内部統制に該当し、J-SOXはトップダウン型リスク
アプローチを採用しているとおり、全社的な内部統制を重視しています。
内部統制報告書に、内部統制の枠組みとして基準及び実施基準を記載している場合
には、改訂後の内部統制の基本的要素に準拠して内部統制を整備及び運用、ならび
に評価する必要があるため、実務上対応が必要となると考えられます。

今回の改訂を機に、内部統制の基本

的要素（全社的な内部統制）の重要

性を再認識し、形式的なチェックで済

まさず、会社のグループ内において、

現在の環境や社会からの期待と照らし

て有効なのか、自社の内部統制を

改めて検討し、ウイークポイントを

洗い出すことが必要です。

対応の必要性について

「財務報告内部統制監査基準報告書第１号
「財務報告に係る内部統制の監査」第37項（抜粋）

監査人は、～～全社的な内部統制の概要を理解し、経営者による評価の妥当性を検
討する。このため、監査人は、全社的な内部統制の整備及び運用状況の評価の妥当
性の検討に当たり、経営者の採用する評価項目が、内部統制評価の実施基準の（参
考1）に示された財務報告に係る全社的な内部統制に関する評価項目の例」を参考に、

経営者が内部統制報告書に記載している内部統制の基本的枠組みに照らして適切
に設定されており、これに則って全社的な内部統制の整備及び運用状況の評価が実
施されていることを検討する。

さらに、内部統制の基本的枠組みにおいては、～～。このため、監査人は、全社的な
内部統制の整備及び運用状況の評価の妥当性の検討に当たり、経営者による全社
的な内部統制の評価において、不正リスクや経営者による内部統制の無視又は無効
化のリスクが適切に考慮されているかどうか、また、リスクの変化に応じてリスクを再
評価し、リスクへの対応を適時に見直しているかどうかに留意する。

• 監査実務指針においても以下のように改訂がなされました。



重点対応ポイント
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① 不正に関するリスクの評価

• リスクには、不正に関するリスクも含まれる

• 不正及び違法行為の結果発生し得る不適切な報告、資産の流用及び汚職について検討が必要

• 不正に関するリスクの評価においては、動機とプレッシャー、機会、姿勢と正当化について考慮

不正リスク

• 動機とプレッシャー、機会、姿勢と正当化の3つの条件を考慮して不正リスクを評価していますか？

• 識別した不正リスクに対し、防止・発見に資する統制活動を適切に設定していますか？

• 子会社に不正が生じやすい条件の有無を日常的に検討する部署はありますか？

• 不正の生じた動機・原因・背景等を調査、根本的な解決策を検討し、実行していますか？

Check Point

今回の改訂

なぜ見直しが必要なのか• 以下のようなケースが多い

今回の改訂を機に・・・

過去の不正事例を鑑みるに、防止・発見に関する統制活動の設定や、根本的な解決策を検討し、実行していれば未然に防げた不正も多い

全社統制の脆弱性を起因とした不正も多く、子会社や関連会社までガバナンスが有効に機能していない

不正の3要素（動機とプレッシャー、機会、姿勢と正当化）を考慮したリスクの識別、統制活動の設定、評価を行う
不正リスクアセスメント態勢が適切に構築できていない

Case 1

Case 2

Case 3

WHY

※（改訂影響の大きい項目を抜粋）
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① 不正に関するリスクの評価ー監査実務指針上の取扱い

「財務報告内部統制監査基準報告書第1号
「財務報告に係る内部統制の監査」第37項（抜粋）

不正リスク要因については監査基準報告書240「財務諸表監査における不正」付録１「不正リスク要因の例示」が参考になる。

監査基準報告書240「財務諸表監査における不正」付録1には、不正な財務報告による虚偽表示に関する要因の例、資産の流用による虚偽表示に関する要因の例が

不正の3要素ごとに記載されている。（以下付録1抜粋）

《1．不正な財務報告による虚偽表示に関する要因》
《（1） 動機・プレッシャー》

• 利益の減少を招くような過度の競争がある、又は市場が飽和状態にある。
• 新たな会計基準、法令又は規制の導入がある。
• 業績の低迷が不利な結果をもたらすような企業結合や重要な契約などの未実行の重要な取引がある。

《（2） 機会》
• 通常の取引過程から外れた重要な関連当事者との取引、又は監査を受けていない若しくは他の監査人が監査する重要な関連当事者との取引が存在する。
• 重要かつ通例でない取引、又は極めて複雑な取引、特に困難な実質的判断を行わなければならない期末日近くの取引が存在する。
• 財務報告プロセスと内部統制に対する取締役会及び監査役等による監視が有効ではない。

《（3） 姿勢・正当化》
• 経営者が、経営理念や企業倫理の伝達・実践を効果的に行っていない、又は不適切な経営理念や企業倫理が伝達されている。
• 経営者が内部統制における重要な不備を発見しても適時に是正しない。

不正リスクについて、内部統制の枠組みの中で動機とプレッシャー、機会、姿勢と正当化の
3要素を考慮して対応することが求められている
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① 不正に関するリスクの評価ー不正リスクアセスメント態勢の例

不正リスクの
識別

不正リスクの
評価

統制活動の設計
及びマッピング

統制活動の
評価

［不正リスクアセスメントのプロセス例］

例えば、内部統制を統括する部署が、企業環境や勘定科目の性質、過去及び当期に発生した不正事例、他社事例の調査結果、コンプライアンス事案、オペレー
ショナルリスク事象などから会計不正を起こし得る環境にあるかのリスク分析を実施し、不正リスクを識別する。具体的には、不正の3要素に基づいた観点・ポイント
及び指標・チェック項目を整理し、3要素ごとで不正の兆候有無を判定し、有となった場合には不正リスクを識別する。
※観点・ポイントは前項に記載の付録１「不正リスク要因の例示」等を参考としている。

1
2

3
4

識別した不正リスクが財務諸表に及ぼす影響等を潜在的不備の影響金額や質的重要性の観点から評価する。
例えば、新商品で不正な収益が計上される可能性がある場合には、新商品に関する業務が財務諸表に及ぼす影響額を調査し、質的なリスクも鑑みて重要性を
評価する。

識別、評価した不正リスクを防止・発見する統制活動を設定又は新たに設計し、不正リスクにマッピングする。

不正リスクに対応する統制活動が有効に機能していたかを評価する。

2

3

4

1
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① 不正に関するリスクの評価ー不正リスクと業務プロセス・統制活動のマッピング例

不正リスクの類型
プロセス／統制活動名

・・・根拠のない仕訳の入力見積りへの不当な偏向不正な収益の認識

・・・〇
引当金の計算に使用した
重要な仮定の検証と承認

・・・〇
取引先マスタ新規登録時の
検証と承認

・・・・・・・・・・・・・・・

• 例えば、事業環境や過去の不正事例、他社における不正事例等を参考に不正リスクを類型化し、統制活動とひも付け管
理を行うことで、識別した不正リスクに対し防止・発見に関する統制活動を把握でき、かつ当該統制活動から不備が発生
した場合には、関連領域も含めた不正の可能性を適時に検討することが可能となります。

整備、運用状況評価結果を記載する。

不備が発見された場合には、潜在的不備の影響、質的重要性、不正として識別すべきか
等の検討を行い、不正が要因であった場合には原因、背景等を調査の上対応を行う。
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② リスクの変化の識別と再評価

• リスクの変化に応じてリスクを再評価し、リスクへの対応を適時に見直すことが重要

リスクの変化
に応じた
再評価

• リスクの変化を適時・適切に識別できていますか？

• 識別したリスクの重要度及び発生可能性を主に財務リスクの観点で再評価していますか？

• リスクに対処する方法を誰がどのように検討・決定していますか？

Check Point

今回の改訂

なぜ見直しが必要なのか• 以下のようなケースが多い

今回の改訂を機に・・・

関係各部、特に財務報告に関係する部署への適時・適切な情報連携ができていない

識別したリスクに対して財務報告への影響を評価し、回避するのか、低減するのか、移転するのか等の具体的な対応につき検討する枠組みがない

組織の変更やITの開発、子会社の買収、戦争や為替の変動などといった企業内外の変化は目まぐるしく起こっているが、
それらを適時かつ網羅的に識別できていない

Case 1

Case 2

Case 3

WHY

※（改訂影響の大きい項目を抜粋）

リスク
の

識別

リスクへの
適切な対応

分析及び

評価
!

※（改訂影響の大きい項目を抜粋）
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② リスクの変化の識別と再評価ーリスクアセスメントプロセスの例

• 組織目標の達成に影響を
与える可能性のある事象を
把握し、そのうちにどのよう
なリスクがあるのかを特定
する。

• 識別したリスクを、全社的
なリスクか業務プロセスの
リスクか、過去に生じたリス
クか未経験のリスクか等の
観点から分類する。

• 識別・分類したリスクについ
て、当該リスクが生じる可能
性とリスクがもたらす影響の
大きさを分析し、当該リスク
の重要性を見積もる。

• 見積もったリスクの重要性
に照らして、対応策を講じ
るべきリスクかどうかを評
価する。

• 評価されたリスクについて、
その回避、低減、移転又は

受容等、適切な対応を選択
する。

リスクの識別 リスクの分析 リスクの評価 リスクへの対応リスクの分類

• リスクの評価の流れと統制活動例

• リスクの識別から対応までの一連の流れを、ある一時点だけでなく年間を通じて行う必要がある。

• そのためには、企業の内外を取り巻く環境や事業の特性を理解し、リスクの変化を適時に捉え、
対応することができる態勢を整備することが必要である。

• 内部統制を統括する部署が、制度・会計動向、各種委員会資料や

子会社、関連会社、各部署からのリスク事象に関する報告に基づ

き、財務報告に影響の可能性があるリスク事象を網羅的に識別

• その後、財務報告上の不備につながる可能性のあるリスク事象か

否かの観点でリスクを分類

• 固有リスク、統制リスク、潜在的な影響額や発生可能性などを考慮し、リスクの重要性を分析

• 分析したリスクのうち、重点的に管理するリスク事象を特定

• リスクを回避又は低減するためのアクションプランを策定し、実行及びフォローを実施

識別・分類

分析・評価・対応
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③ 評価範囲の決定

• 財務報告に対する金額的及び質的影響ならびにその発生可能性を考慮することが必要

• リスクが大きい業務やリスクが発生又は変化する可能性がある状況の例示

• 評価範囲に含まれない期間の長さを適切に考慮することが必要

• 内部統制報告書において、決定の判断事由も含めた開示

リスク

アプローチの
強調

• 企業環境の変化によって生じるリスクをどのように識別していますか？

• 識別したリスクと財務報告への影響をどのように評価し、評価範囲を選定していますか？

• 評価範囲の決定における判断事由が明確で、妥当性について対外的に説明できますか？

Check Point

今回の改訂

なぜ見直しが必要なのか• 以下のようなケースが多い

今回の改訂を機に・・・

決定の判断事由が不明確で、例えば選定基準から漏れていても一定の重要性のある事業拠点、業務プロセスを評価対象外としている理由が説明
できない

主に金額基準による選定であり、質的要因を適切に考慮できていない

実施基準に例示されている2/3基準や売上高等の指標、比率を機械的に適用しているCase 1

Case 2

Case 3

WHY

※（改訂影響の大きい項目を抜粋）※（改訂影響の大きい項目を抜粋）



80

③ 評価範囲の決定ー評価範囲の決定プロセスにおける整理すべき事項の例

全社的な内部統制の
評価対象事業拠点の選定

企業の事業目的に大きく関わる
勘定科目の選定

評価対象とする
業務プロセスの識別

重要な事業拠点の選定評
価
範
囲

の
決
定
ス
テ
ッ
プ

• 売上高等の重要性により決定

• 選定指標を用いて、金額の高い拠点から選定

• 一般的な事業会社については、売上げ、売掛金、棚
卸資産

• 財務報告への影響を勘案して、重要性の大きいプロ
セスを追加

• 売上高等の重要性により決定

• 僅少な拠点を除いて原則必須

整理すべき事項

改訂ポイント

改訂ポイント

改訂ポイント

改訂ポイント

• 特になし

• 金額的及び質的影響並びにその発生可能性を考慮

• 決定の判断事由を開示

• 金額的及び質的影響並びにその発生可能性を考慮

• 決定の判断事由を開示

• リスクが大きい業務やリスクが発生又は変化する可
能性がある状況が例示（規制環境や経営環境の変
化による競争力の変化など）

• 決定の判断事由を開示

僅少な事業拠点の
決定根拠（指標、比率）は？

Step 一般的な評価範囲の決定方法

またそれは合理的か？

重要な事業拠点の
選定根拠（指標、比率）は？

質的要因として
考慮している事項は？

当該勘定科目の選定根拠は？

例外的に評価対象としない場合、
その判断根拠は？

企業及び企業環境における
重要な変化の識別方法は？

当該変化が評価範囲に及ぼす
影響の検討方法は？

開示事項

判断事由として、整理した
選定根拠、考慮した質的要
因を開示

判断事由として、整理した
選定根拠を開示

判断事由として、個別に追
加した理由（考慮したリス
ク）を開示
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④ ITへの対応

• 組織の内外のITに対する適切な対応だけではなく、適時な対応が必要

• ITの委託が増加している状況を踏まえ、ITの委託業務に係る統制の重要性が強調

• サイバーリスクの高まり等を踏まえ、情報システムに係るセキュリティの確保が重要

• 運用状況評価の頻度は一定年数を機械的に適用すべきでないことが追加

IT技術進化へ
の対応

• 適時性を考慮できていますか？

• サイバーリスクに対する社内環境の整理ができていますか？

• 外部委託先や組織内外のIT環境の変化を適時かつ網羅的に識別できていますか？

• 運用状況評価の頻度設定に合理的な理由が存在しますか？

Check Point

今回の改訂

なぜ見直しが必要なのか• 以下のようなケースが多い

今回の改訂を機に・・・

外部委託先を網羅的に把握しておらず、重要な外部委託先の評価ができていない

連結グループを含めた社内のIT環境が整理、把握できておらず、高度化したITリスク（サイバーリスク等）に対する適切な評価がなされない

IT環境の変化に対して適時な対応ができていない（例えば、影響範囲の調査、リスクへの対応等）Case 1

Case 2

Case 3

WHY

※（改訂影響の大きい項目を抜粋）※（改訂影響の大きい項目を抜粋）
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④ ITへの対応ー監査実務指針に対するコメントの概要及び対応

181項

実務指針 大量の情報を扱い、業務が高度に自動化されたシステムに依存している状況においては、情報の信頼性が重要である。また、クラウドやリモートアクセ
ス等のさまざまな技術の活用に当たっては、サイバーリスクの高まり等を踏まえ、情報システムに係るセキュリティの確保が重要である。

No.62No.61No.58

コメント（抜粋）

ITへの対応で、委託業務に係る統制の重要性が
増していることが言及されていますが、一部IT系
の雑誌で、内部統制実施基準改訂の目玉と取り
上げられている一方で、本改正案では、具体的
な言及がないように見受けられます。内部統制
実施基準制定時の15年前と比較して、クラウド
の利活用やSaaSサービスの利用が視点してい

ることを踏まえ、評価対象システムやサービスの
網羅性を再検討すべき旨、SOC1入手が望まし

い旨、相補的統制を評価すべき旨について、具
体的に規定する必要があると考えます。

内部統制基準等改訂以降、CHAT GPTなど生成
型AIへの対応が社会的な課題となっており、内

部統制への影響も質問を受けています。生成型
AIを経営者が使った場合の監査人の対応や、監

査人の責任が限定されるものではないといった
啓発的な規定を取り込むべきと考えます。

サイバーリスクの高まりを受けた対応を検討する
場合、グループ横断的なITガバナンスの構築や、
セキュリティポリシーの整備などIT全社統制的な

対応が必要と考えますが、本改正案では言及さ
れていません。上記観点を例示してみてはいか
がでしょうか。また、改正案全体を通じて、サイ
バーリスクが一度しか登場してきませんが、改訂
の重要なポイントと認識しておりますので、サイ
バーリスクを踏まえ、グループレベルのITガバナ

ンスの確立やセキュリティ基準の整備について
検討すべき旨明記してはいかがでしょうか。

ご指摘の点については、今後の周知活動の中で適切な媒体で解説する方向で検討します。回答

• “財務報告内部統制監査基準報告書第1号「財務報告に係る内部統制の監査」 （公開草案）に対するコメントの概要及び対応について”におい
て、サイバーリスクやIT業務委託への具体的な対応方法を記載すべきではないかというコメントに対して、今後適切な媒体で解説することを検
討します、としています。



83

④ ITへの対応ーサイバーリスクに対する対応例

• サイバーリスク
• 企業がサイバー攻撃を防止又は検出するために使用する一般的なセ

キュリティ要素は、以下のようなものが挙げられ、これらの要素をサ

ポートする統制手続きの整備、運用をしていくことが考えられる。

• セキュリティ要素の例

• （参考）オペレーショナル・レジリエンスとの関連性
以下、金融庁：「オペレーショナル・レジリエンス確保に向けた基本的な考え方」（令和5年4月公表）より抜粋

• 例えば、IT資産の適切な管理、速やかなセキュリティパッチ適用などの基本的な行動を組織

全体に浸透させる取組（いわゆるサイバーハイジーン）を強化することが重要である。 また、

未然防止策に加えて、インシデント発生時の早期復旧や影響範囲の軽減を担保する枠組み

（いわゆるサイバー・レジリエンス）も課題である。

• サイバーリスクへの対応

※また、経産省が公表している「サイバーセキュリティ経営ガイドライン」、SECが公表している「サイバーセキュリ
ティに関するリスク管理、戦略、ガバナンス、及びインシデントの開示」や、監査基準委員会報告書315「重要
な虚偽表示リスクの識別と評価」などが参考になると考えられます。

• アクセスレビュー： ユーザーに割り当てられたアクセスを定期的に詳細にレビューするプロセス。

• ネットワークセグメント化：コンピューターネットワークをネットワークセグメントであるサブネッ ト ワ ー

クに分割して、ネットワーク全体での攻撃者の移動を制限する。

• 意識向上プログラム： セキュリティポリシーや手順に従わない場合に起こり得る問題に ついて、

ユーザーコミュニティ間で認識を深めることを目的とする教育プログラム

• 脆弱性管理： 組織のセキュリティ環境に関連する新しい脆弱性（脆弱点）を特定し、効果

的なパッチ管理プログラムを含む、脆弱性に対処するためのタイムリーな

対応処置を実施するプロセス

• インシデント管理： （1）システムで発生する異常な事象の特定するプロセス （2） 特定された

事象にタイムリーに対応するプロセス （3）検討及び開示の可能性につい

て、企業に重要な影響を及ぼす可能性のある事項をエスカレーションする

プロセス。
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④ ITへの対応ー外部委託に対する対応例

• （参考）オペレーショナル・レジリエンスとの関連性
以下、金融庁：「オペレーショナル・レジリエンス確保に向けた基本的な考え方」（令和5年4月公表）より抜粋

• クラウドを含む委託業務の内部統制を対象としたSOC報告書の利用や、監査

対象がSaaSである場合には「政府情報システムのためのセキュリティ評価制

度（ISMAP）」への登録状況が参考情報として利用される例も聞かれている。

• サードパーティリスクへの対応

• 外部委託

• 受託会社に提出したデータと、そのデータの処理後に受託会社から受領した報告

書を比較する。

• 給与計算処理が行われる都度、事務処理の正確性を確かめるためにサンプルを

抽出し、給与計算を再計算するとともに、給与の合計額の妥当性をレビューする。

• System and Organization Controls（SOC）レポートを使用し、統制が適切に整

備、運用されているかを評価する。

外部委託に係る評価については、以下のような統制が考えられる。

委託会社自身が評価する場合

第三者機関の評価結果を利用する場合

• 外部委託先管理、重要性分析のフロー例

• 外部委託評価に係る統制の例• 外部委託の評価にあたっては、外部委託先を網羅的に識別し、財務

報告へ与える影響を分析の上、評価対象とする外部委託先を決定す

る必要があります。

新規外部委託の契約

重要な外部委託に該当し
評価対象とする。

重要な外部委託には該当せず
評価対象外とする。

Yes No

• 外部委託の管理手続きにのっとり、各部は委託先情報

や情報セキュリティなどの各種リスク項目につきチェッ

クリストに記入し、リスク管理部署等へ提出する。

外部委託先の一元管理

委託業務又はシステム
はSOX対象プロセスに

関連するか

• 報告を受けたリスク管理部署等は、外部委託先を業

務、システムなどに分類し一元管理する。また、定期

的に内部統制を統括する部署等へ情報を共有する。

• 内部統制を統括する部署は、新たに識別した外部委

託がSOX対象プロセスに関連するか否かを検討する。

必ずしもSOX対象プロセスに関連する＝重要な外部委託ではないと考えられるが、SOX対象プロ

セスは基本的に財務報告への影響を考慮して重要なものを対象としているため、当該プロセスに
おける外部委託は相応に財務報告への影響があると考えられる。
※重要性に応じて評価対象外とすることもあり得る。
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④ ITへの対応ーオペレーショナル・レジリエンスとの関連性①

期待される効果課題の例

• 利用者目線で危機時の影響を極
小化

• 未然防止に重点。業務中断発生
後の対応不十分

利用者目線の
サービス

• 現実的な耐性度
• 包括的に態勢構築

• ゼロリスク志向で業務効率悪化
• 部署ごとの縦割りで非効率

業務プロセス
全体の合理性

• 最低限のサービス維持に必要な
社内外のリソース特定・配置

• 必要なリソース不足
• 社内外の相互連関性の把握不足

リソース配分の
実効性

• 経営陣の説明責任の確保
• 枠組みの形骸化
• PDCAサイクルの機能不全

経営陣の
コミットメント

• リスク管理文化の醸成

• ゼロリスク志向、減点主義による
現場萎縮

• 経営陣への報告不足
• 部門間連携不足

企業文化

「耐性度」
の設定

相互連関性のマッピング
必要な経営資源の確保

適切性の検証
追加対応

「重要な業務」
の特定

定期的に見直し
環境変化に適応して見直し

• オペレーショナル・レジリエンスの基本動作

BOX1 オペレーショナル・リスク管理

BOX2 システムリスク管理とサイバーセキュリティ

BOX3 業務継続計画（BCP）と再建・処理計画（RRP）

BOX4 稼動目標（Service Level Objective）と耐性度（Tolerance for disruption）

BOX5 相互連関性のマッピングの範囲・粒度

BOX6 サードパーティリスク管理①（個社によるモニタリングの強化）

BOX7 サードパーティリスク管理②（代替手段・出口戦略の確保）

BOX8 サードパーティリスク管理③（内製化）

BOX9 サードパーティリスク管理④（業界横断的な取組の強化）

BOX10 必要な人的資源確保のための人事制度（メンバーシップ型／ジョブ型）

BOX11 リスク管理文化の醸成①（ジャストカルチャー）

BOX12 リスク管理文化の醸成②（心理的安全性）

BOX13 コンプライアンス・リスク管理（コンダクトリスク管理）

• 論点・課題・事例等• オペレジの確保によって期待される効果

（内容を要約・抜粋）

• オペレーショナル・レジリエンスでは、その基本動作として「重要な業務の特定」や「相互連関性のマッピング」等が求められます。この際、J-SOXにおける重要な勘定や

重要な業務プロセスの特定の考え方や、フローチャートを活用することが考えられ、両者は相互に関連性があります。
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④ ITへの対応ーオペレーショナル・レジリエンスとの関連性②

プロセスA プロセスB

顧客

会社

サードパーティ

テクノロジー

施設

XX課
課長

XX課
担当A

顧客
担当A

Start

顧客自宅

重要業務A

提供頻度・
タイミング

日次・
営業時間内（9:00～18:00） 業務量 XX件／日

担当へ
書類送付

×
不備有無？

事務センター

返送

データ入力

有

無

XX
システム

XX

書類回付

書類受領

XX

施設

人材

TP

テクノ
ロジー

情報

• オペレーショナル・レジリエンスにおいては、
重要な業務ごとに経営資源・リソースを把
握できるようなマッピングを作成することが
期待されます。

• マッピングにおいては既存のSOXにおいて
整備しているFCや業務記述書が活用でき、
サードパーティやIT環境の把握、整理をし

ておくことはオペレーショナル・レジリエンス
の観点でも有用な情報となります。
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④ ITへの対応ーオペレーショナル・レジリエンスとの関連性③

顧客

顧客

顧客
従業員テレワーク

• オペレーショナル・レジリエンスでは、サイバー事案発生時の被害範囲把握のためにネットワーク構成を把握することや、適切な事業継続・復旧策策定のためのプロセス可視化と適時の

変更管理が重要となります。

• これらは、J-SOX改訂にて求められるサイバーリスク検討のためのネットワーク構成の把握、外部委託先を含めたプロセスの可視化と適時の変更管理と重複する部分となります。

業務A 業務B 業務C

オンプレ環境

業務A・B（自動化）

クラウド環境

自動業務処理

クラウド環境

提携先

クラウド環境

API連携

各種
デジタル施策

従来のリスク管理・
BCPで検討されて
きた範囲

多様化・複雑化
している範囲

システムごとに異なる設計・運営思想
• 目標復旧時点／目標復旧時間
• 障害に対する冗長化設計
• バックアップ環境（災対等）

レジリエンス設計の不整合1 ネットワークの複雑化2

1 2

1 2

1 2

3 デジタル
チャネル

【複雑化の要因】

• 顧客チャネルの多様化
• 自動化施策の導入拡大
• 外部サービスとの連携拡大
• クラウドの利用拡大
• テレワーク導入 等

有事における想定外の影響拡大、復旧遅延
• 有事対応におけるシステム障害の連鎖
• データ不整合による復旧遅延

• 有事長期化や正副混合環境での業務継続などの
想定外ケースの発生

ネットワーク全体の可視化・把握不足
• 外部との接続インターフェースの増加
• システム連携の複雑化・API連携の増加
• 冗長化ルートの不整合

想定外の業務中断の発生
• 単一障害点が潜在
• サイバーインシデント被害の拡大
• 発揮できない冗長化機能・復旧策

オペレジ対象の変化3
ビジネス変化を継続・復旧策に未反映
• デジタルチャネルへの顧客シフト
• プロセス自動化・ペーパーレスの拡大
• 外部の提携先・取引先とのDX拡大

課
題

継続・復旧策の実効性棄損
• 顧客影響と整合しない継続・復旧策
• 継続・復旧策の前提システムの考慮もれ
• EndtoEndでの継続・復旧策の実効性不明

影
響

3 1 2 1 2
取引先
委託先

課
題

影
響

課
題

影
響

1 2

複雑化したITアーキテクチャによる想定
外の業務中断の発生や長期化の懸念
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⑤ 内部統制の無視・無効化への対応

• 適切な職務の分離等、経営者による内部統制の無視・無効化に有効な統制を例示

• 経営者以外も内部統制を無視・無効化ならしめることがあることが追加

内部統制の
無視・無効化

• 分離すべき職務を同一人物が担っていないことをどう担保していますか？

• 無視、無効化を含めた不適切行為を防止、発見できる有効な統制活動がありますか？

Check Point

今回の改訂

なぜ見直しが必要なのか• 以下のようなケースが多い

今回の改訂を機に・・・

経営者以外の内部統制を無視、無効化ならしめる可能性のある権限者を対象にしていない

内部統制の無視又は無効化リスクを考慮した権限や責任の委任、職務の分離になっていない

職務の分離等について、規程類の整備にとどまっており、実効性を伴っていないCase 1

Case 2

Case 3

WHY

※（改訂影響の大きい項目を抜粋）
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• 内部統制の無視・無効化に有効な統制活動の例

⑤ 内部統制の無視・無効化への対応ー無視、無効化に有効な統制活動の例

適切な経営理念等
に基づく社内制度の

設計・運用
監査役等による

能動的な情報入手

取締役会及び
監査役等への
直接的な報告

監査役等による
監査

適切な職務の分掌

取締役会による
監督

内部統制の無視・無効化に
有効な統制活動

職務分掌規程にのっとり、適切な権限委任、制限を
行っていたとしても、実際には権限者による自己再鑑
となっているケース等もある。

ガバナンス責任者による監視の有効性、及び有効な
内部通報制度又は行動規範など、トップの姿勢が適
切であるとの証拠をもたらす統制は、経営管理者によ
る内部統制の無効化リスクに対応する統制となります。
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⑥ 内部監査人の能力、責任

• 熟達した専門的能力と専門職としての正当な注意をもって職責を全うすることが必要

• 経営者、内部監査人の双方向の報告経路の確保が重要であり、また、取締役会等から必要に応じて、指示を受けることが適切

内部監査人の
能力・責任

• 内部監査人は熟達した専門的能力を有するメンバーで構成されているか？

• 内部監査人が正当な注意をもって実施するためにどのような措置が講じられているか？

Check Point

今回の改訂

なぜ見直しが必要なのか• 以下のようなケースが多い

今回の改訂を機に・・・

内部監査人と経営者又は取締役、監査役会との直接的な報告経路が確保されておらず、内部統制に重大な影響を及ぼす事項への対応が遅延し
てしまう

正当な注意をもって内部監査を実施するためのグループ内行動規範や社内研修制度の整備が不十分である

内部監査部は、社内の業務経験豊富な社員が多く、監査能力が不足しているケースが多いCase 1

Case 2

Case 3

WHY

※（改訂影響の大きい項目を抜粋）
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⑥ 内部監査人の能力、責任ー内部監査の在り方、高度化の例

• 参考（J-SOX改訂との関連領域）

監査知識・経験

業
務

知
識

・
経
験

一般的な
企業

理想的な
企業

High

High

• 多くの企業の内部監査部においては、社内の業務経験豊富な社員が

多く、監査能力が不足しているケースが多い。

• 今回の改訂で、専門的な能力の必要性が言及されている。

• 理想的な内部監査のイメージ • 内部監査の現状と課題

• 依然として伝統的な監査機能（不正・不祥事防止、準拠性監査）を重視する先も多い状況

にあり、内部監査の水準は、第一段階～第二段階に位置。

• 経営陣が内部監査の重要性・有用性をより強く認識し、積極的に関与している先につい

ては、経営監査の実現に向け、専門人材等の経営資源を戦略的に配置することや、リス

クアセスメント結果に基づく重点監査項目の適切性・網羅性について取締役会で議論を

行う等の取組みが見られる。

＜モニタリングで認められた課題＞

• 多くの先において、人材のポートフォリオの適正化、キャリアパスの明確化・運用、専門人

材確保等の体制面に課題。 IT・市場分野に加え、企画等の経験者が不足している。

＜特徴的な取組み＞

• 監査部員のスキルマップを作成し、必要人材の確保や育成方針について経営陣との議

論に用いたり、モチベーション維持や監査スキル伝承に活用。

• 地位向上や専門性の確保を図るため、中長期的なキャリアパスを明確化し、計画的な専

門人材育成・配置を行い、内部監査態勢を充実させる取組み。

※図表1：内部監査の水準（概念図）

参考

以下、金融庁：「金融機関の内部監査の高度化に向けた現状と課題」（令和元年6月公表）より抜粋

本項目の改訂は、金融庁が2019年6月に公表した
「金融機関の内部監査の高度化に向けた現状と課題」
において言及している内部監査の高度化との関連性も
深いと考えられます。

金融機関向けの文書ですが、一般事業会社においても共通
する課題が多く、参考になると考えられます。

内部監査の
高度化



中長期的な課題
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中長期的な課題

会社法に内部統制の構築義務を規定する等、会社法と
金融商品取引法の内部統制の統合

6ダイレクト・レポーティング（直接報告業務）の採用の是非2

経営者の責任の明確化や経営者による内部統制無効化へ
の対応等を目的とした課徴金を含めた罰則規定の見直し

サステナビリティ等の非財務情報の内部統制報告制度に
おける取扱い1 5

会社代表者による有価証券報告書の記載内容の適正性に
関する確認書における内部統制に関する記載の充実化

内部統制監査報告書の開示の充実に関して、内部統制に
関する「監査上の主要な検討事項」の採用の是非3 7

臨時報告書における内部統制の取扱い訂正内部統制報告書に関する監査人による関与の在り方4 8

• 内部統制部会の審議において問題提起された以下の事項については、法改正を含むさらなる検討が必要であることから、中長期的な課
題とされています。

中長期的な課題
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（Appendix1-1）改訂の概要_内部統制の基本的枠組み

改訂概要該当箇所項目

• 内部統制の目的について、「財務報告の信頼性」から「報告の信頼性」へ変更
※ただし、内部統制報告制度はあくまで「財務報告の信頼性」の確保が目的

基準Ⅰ1.
実施基準
Ⅰ1.（2）

報告の信頼性

内部統制の
基本的枠組み

• 「リスクの評価と対応」において、不正に関するリスクの明示、リスクの変化に応じてリス
クを再評価することが重要であることを明記

• 「情報と伝達」において、情報の信頼性を確保することが重要であることを明記
• 「ITへの対応」において、情報システムに係るセキュリティの確保が重要であることを明

記

実施基準
Ⅰ2.（2）（4）
（6）

内部統制の基本的要素

• 内部統制の無視又は無効化に対する有効な統制の例示
• 当該行為が経営者以外のものによってなされる可能性もあることを明記

実施基準
Ⅰ3.内部統制の限界

• 監査役等について、内部監査人や監査人等との連携及び能動的な情報の入手が重要
性であることを明記

• 内部監査人について、熟達した専門的能力と専門職としての正当な注意をもって職責を
全うすること、取締役会及び監査役等への報告経路の確保、経営者から適切な指示を
受けること等が重要であることを明記

実施基準
Ⅰ4.

内部統制に関係を有する者の
役割と責任

• 内部統制とガバナンス及び全組織的なリスク管理が、一体的に整備及び運用されること
の重要性を明記
※例示として3線モデルを記載

基準
Ⅰ5.
実施基準
Ⅰ5.

内部統制とガバナンス及び
全組織的なリスク管理
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（Appendix1-2）改訂の概要_財務報告に係る内部統制の評価及び報告

改訂概要該当箇所項目

• 情報システムの開発・運用・保守などITに関する業務の外部委託に係る統制の重要性
を明記

実施基準
Ⅰ2.Ⅱ2.委託業務の評価

財務報告に係る内部
統制の評価及び報告

• 評価範囲に含まれない期間の長さを適切に考慮することが適切であることを明記

• 開示すべき重要な不備が識別された場合には、少なくとも当該開示すべき重要な不備
が識別された時点を含む会計期間の評価範囲に含めることが適切であることを明記

• 評価対象とする事業拠点や業務プロセスを選定する際には、金額基準等の機械的な判
断ではなく、財務報告に対する金額的及び質的影響並びにその発生可能性を考慮すべ
きことを明記

• 全社的な内部統制のうち、良好でない項目がある場合には、それに関連する事業拠点
及び関連する業務プロセスを評価範囲に含める必要があることを明記

• 業務プロセスの選定において留意すべきリスクについて、リスクが大きい業務やリスク
が発生又は変化する可能性がある状況を例示

実施基準
Ⅱ2.

経営者による
内部統制の評価範囲の決定

• 内部統制の評価範囲の決定に際して、評価の計画段階や状況の変化等があった場合
等、必要に応じて、監査人と協議を行うことが適切であることを明記

基準
Ⅱ2.
実施基準
Ⅱ2.

監査人との協議

• ITに係る全般統制が有効でも、ITに係る業務処理統制も有効だという結論に至らない
点について留意が必要な旨の明記

• ITに係る運用状況の評価について、評価の頻度は特定の年数を機械的に適用すべき
でないことを明記

実施基準
Ⅱ3.ITを利用した内部統制の評価

• 重要な事業拠点の選定において利用した指標とその一定割合等を決定の判断事由を
含めて内部統制報告書に記載することが適切であることを明記

• 前年度に開示すべき重要な不備を報告した場合における当該開示すべき重要な不備に
対する是正状況について、付記事項へ記載すべき事項として追加

基準
Ⅱ4.財務報告に係る内部統制の報告
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（Appendix1-3）改訂の概要_財務報告に係る内部統制の監査

改訂概要該当箇所項目

• 経営者の内部統制評価の範囲外から内部統制の不備を識別した場合、内部統制報告
制度における内部統制の評価範囲及び評価に及ぼす影響を十分に考慮するとともに、
必要に応じて、経営者と協議することが適切であることを明記

実施基準
Ⅲ2.

内部統制監査と
財務諸表監査の関係

財務報告に係る
内部統制の監査

• 監査人は、内部統制の評価範囲の妥当性を判断するに当たり、財務諸表監査の実施
過程において入手している監査証拠も必要に応じて活用することが適切であることを明
記

• 監査人は、経営者と評価範囲に関する協議を行うことが必要であるが、独立監査人とし
ての独立性を確保することが求められることを明記

基準
Ⅲ3.
実施基準
Ⅲ3.

監査計画と評価範囲の検討

• 内部統制報告書の記載について強調する必要がある事項及び説明を付す必要がある
事項を内部統制監査報告書において情報として追記する場合には、意見の表明とは明
確に区別しなければならないこと明記

基準
Ⅲ4.監査人の報告



3.四半期報告



質疑応答

• ご質問がある方は「手を挙げる」を押してお待ちください。

• お名前が呼ばれましたら、マイクを「オン」にしてお話しください。

■オンライン（Microsoft Teams）でご参加中の皆さまへ



Closing

Koki Ito 伊藤 功樹
経営専務理事

品質・リスク・イノベーション管掌
兼 品質管理本部長



第二部 懇親会
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弊法人の執行部メンバーのご紹介

副理事長 常務理事
クライアントサービス管掌 監査サービス本部長

大内田 敬 田中 宏和

常務理事

経営管理本部長

小澤 裕治
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弊法人の執行部メンバーのご紹介

常務理事 常務理事
アドバイザリーサービス本部長 マーケッツ本部長

深田 豊大 宮川 朋弘



乾杯の
ごあいさつ

木村 祐基 様
一般社団法人

スチュワードシップ研究会
代表理事
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挨拶

Koki Ito 伊藤 功樹
経営専務理事

品質・リスク・イノベーション管掌
兼 品質管理本部長
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お帰りの際の連絡事項

サステナビリティについての当法人の取り組み

・ お帰りの際は名札を出口の受付にお戻しください。

・ エレベーターで21階から9階に下りていただき、お手持ちのＱＲコードでゲートをお通りください。
ゲートを通過しましたら、ＱＲコードはゲート近くの銀色のＢＯＸに投函してください。

・ 9階から１階までエレベーターで下りてください。
１階に下りた際、地下鉄か新橋側からお帰りの方について、特に注意事項はごません。

しかし、JR側からお帰りの方については、ドアが9時で施錠されます。
お帰りの際には、ご案内いたしますので、出口付近の担当にお声がけください。
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EYは、「Building a better working world ～より良い社会の構築

を目指して」をパーパス（存在意義）としています。クライアント、

人々、そして社会のために長期的価値を創出し、資本市場にお

ける信頼の構築に貢献します。

150カ国以上に展開するEYのチームは、データとテクノロジーの

実現により信頼を提供し、クライアントの成長、変革および事業を
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